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บทคัดย่อ 
 
 

ส ำนักหอสมุดมีบริกำรออนไลน์บนเว็บไซต์เป็นจ ำนวนมำก ทั้งให้บริกำรแก่ผู้ใช้และบุคลำกร
ของหน่วยงำน เพ่ือให้กำรบริหำรจัดกำรและกำรบริกำรเกิดประสิทธิภำพสูงทีสุ่ด ช่วงหลำยปีที่ผ่ำนมำ
เว็บไซต์ของหน่วยงำนถูก Hacker โจมตีบ่อยครั้ง แต่ผู้ดูแลระบบหรือผู้ดูแลเว็บไซต์ ไม่อำจทรำบได้
เลยว่ำเว็บไซต์ก ำลังถูกโจมตี จนกว่ำ Hacker จะเปลี่ยนแปลงรูปภำพ ข้อควำม หรือแทรกลิงก์ (link) 
เว็บกำรพนันบนเว็บไซต์แล้ว  

ดังนั้นผู้วิจัยจึงเกิดแนวคิดที่จะพัฒนำแอปพลิเคชันขึ้นมำ วัตถุประสงค์เพ่ือช่วยตรวจสอบกำร
ถูกโจมตี เจำะช่องโหว่เว็บไซต์ของหน่วยงำน และแจ้งเตือนไปยังผู้ดูแลระบบให้รับทรำบถึงช่องโหว่ 
เพื่อจะได้ตรวจสอบ และแจ้งไปยังผู้ดูแลเว็บไซต์ให้ด ำเนินกำรแก้ไข ปิดช่องโหว่ ได้ในทันที และเพ่ือ
ลดจ ำนวนกำรถูกโจมตี เจำะช่องโหว่ลง 20%   

วิธีด ำเนินกำร เริ่มจำกกำรเก็บรวบรวมข้อมูลล็อก (log) จำกเว็บเซิร์ฟเวอร์ต่ำง ๆ รวมไว้ที่
เซิร์ฟเวอร์กลำง (Centralize log server) บันทึกข้อมูลล็อกเก็บลงในฐำนข้อมูล MySQL พัฒนำเว็บ
แอปพลิเคชัน โดยใช้พีเอชพี โค้ดอิกไนเทอร์ เฟรมเวิร์ก (PHP codeigniter4 framework) และภำษำ 
ไพทอน (Python) เพื่อวิเครำะห์ สืบค้นข้อมูล ตำม Keyword รูปแบบค ำสั่งกำรโจมตีของ Hacker 
จำกนั้นแสดงข้อมูลสรุปในหน้ำเดียว (Dashboard) และแจ้งเตือนผู้ดูแลระบบผ่ำนทำงมือถือหำก
ตรวจพบกำรถูกโจมตีในทันท ี

ผลกำรด ำเนินงำน พบว่ำแอปพลิเคชันสำมำรถเฝ้ำระวังกำรโจมตีได้เป็นอย่ำงดี และจะแจ้ง
เตือนผู้ดูแลระบบให้ตรวจสอบช่องโหว่หำกตรวจพบเว็บไซต์ถูกโจมตี และแจ้งไปยังผู้ดูแลเว็บไซต์ให้
ท ำกำรแก้ไข ปิดช่องโหว่ ได้ทันที ซึ่งสำมำรถลดจ ำนวนกำรโจมตีลงได้กว่ำ 95% เมื่อเทียบกับกำร
โจมตีช่วงเริ่มต้นโครงกำร เดือน เมษำยน พ.ศ. 2566 กับช่วงปิดโครงกำร เดือน สิงหำคม พ.ศ. 2566    
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บทที่ 1 
ความเป็นมาและความส าคัญของปัญหาการวิจัย 

 
 
 ส ำนักหอสมุดมีบริกำรออนไลน์บนเว็บไซต์เป็นจ ำนวนมำก ทั้งให้บริกำรแก่ผู้ใช้และบุคลำกร
ของหน่วยงำน เพ่ือให้กำรบริหำรจัดกำรและกำรบริกำรเกิดประสิทธิภำพสูงทีสุ่ด ช่วงหลำยปีที่ผ่ำนมำ
เว็บไซต์ของส ำนักหอสมุดถูก Hacker โจมตี พยำยำมเจำะช่องโหว่บนเว็บไซต์ มีทั้งโจมตีส ำเร็จและไม่
ส ำเร็จบ่อยครั้ง แต่ผู้ดูแลระบบหรือผู้ดูแลเว็บไซต์ ไม่อำจทรำบได้เลยว่ำเว็บไซต์ก ำลังถูกโจมตี จนกว่ำ 
Hacker จะกระท ำกำรอย่ำงใดอย่ำงหนึ่งบนหน้ำเว็บไซต์ เช่น เปลี่ยนแปลงรูปภำพ เปลี่ยนแปลง
ข้อควำม หรือแทรกลิงก์เว็บกำรพนัน อีกทั้งส ำนักหอสมุดมีนโยบำยที่มุ่งเน้นรักษำควำมปลอดภัย
ข้อมูลส่วนบุคคลของผู้ใช้และบุคลำกร 

ดังนั้นผู้วิจัย จึงเกิดแนวควำมคิดที่จะพัฒนำแอปพลิเคชันขึ้นมำ เพื่อช่วยตรวจสอบ เฝ้ำระวัง
กำรถูกโจมตี พยำยำมเจำะช่องโหว่บนเว็บไซต์ของหน่วยงำน และแจ้งเตือนไปยังผู้ดูแลระบบให้
รับทรำบ เพ่ือให้ท ำกำรตรวจสอบช่องโหว่ และแจ้งไปยังผู้ดูแลเว็บไซต์ให้ด ำเนินกำรแก้ไข ปิดช่องโหว่ 
ได้ทันท ี   

 
ตารางท่ี 1.1 จ ำนวนกำรโจมตีเว็บไซต์ส ำเร็จก่อนกำรใช้งำนระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์
มินิเซียม 
 

เดือน การโจมตีส าเร็จ 
ก่อนใช้งานแอปพลิเคชัน (คร้ัง) 

ช่องโหว่เว็บไซต์ 

กันยำยน 2564 0  
ตุลำคม 2564 0  

พฤศจิกำยน 2564 0  
ธันวำคม 2564 1 Weak Password, SQL Injection 

มกรำคม 2565 2 Cross Site Scripting (XSS) 
กุมภำพันธ์ 2565 0  

มีนำคม 2565 0  
เมษำยน 2565 0  

พฤษภำคม 2565 0  
มิถุนำยน 2565 1 Cross Site Scripting (XSS) 
กรกฎำคม 2565 0  
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เดือน การโจมตีส าเร็จ 
ก่อนใช้งานแอปพลิเคชัน (คร้ัง) 

ช่องโหว่เว็บไซต์ 

สิงหำคม 2565 1 Cross Site Scripting (XSS) 
กันยำยน 2565 0  

ตุลำคม 2565 2 Cross Site Scripting (XSS) 
พฤศจิกำยน 2565 0  

ธันวำคม 2565 1 Cross Site Scripting (XSS) 
มกรำคม 2566 1 Cross Site Scripting (XSS) 

กุมภำพันธ์ 2566 1 Cross Site Scripting (XSS) 
มีนำคม 2566 1 Cross Site Scripting (XSS) 

เมษำยน 2566 1 SQL Injection 

 
1.1 วัตถุประสงค์ 

1.1.1 พัฒนำเว็บแอปพลิเคชันเพื่อเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์ 
1.1.2 ลดจ ำนวนครั้งกำรโจมตีเว็บไซต์ส ำเร็จ ลง 20% 

 
1.2 ผลที่จะได้รับ 

1.2.1 เว็บไซต์ของหน่วยงำนมีควำมปลอดภัยมำกยิ่งขึ้น 
1.2.2 ลดควำมส ำเร็จในกำรโจมตีเว็บไซต์ลง 
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บทที่ 2 
แนวคิดทฤษฎีและงานวิจัยที่เกี่ยวข้อง 

 
 

2.1 หลักการวิเคราะห์และออกแบบระบบ 
 2.1.1 ความหมายของการวิเคราะห์และออกแบบระบบ 
  กำรวิเครำะห์และออกแบบระบบ แบ่งออกเป็น 2 ส่วน คือ กำรวิเครำะห์ระบบ 
(System analysis) คือ กระบวนกำรศึกษำขั ้นตอนกำรท ำงำนของธุรกิจเพื ่อระบุเป้ำหมำยและ
จุดประสงค์ในกำรปรับปรุงแก้ไขระบบนั้น จำกนั้นจึงท ำกำรก ำหนดปัญหำและหำวิธีแก้ไขเพ่ือให้บรรลุ
เป้ำหมำยได้อย่ำงมีประสิทธิภำพ ส่วนกำรออกแบบระบบ (System Design) คือ กระบวนกำรในกำร
ก ำหนดสถำปัตยกรรม โมดูล อินเทอร์เฟซ และข้อมูลของระบบ เพ่ือตอบสนองควำมต้องกำรที่ระบุไว้
ในขั้นตอนของกำรวิเครำะห์ระบบ 
 2.1.2 วงจรการพัฒนาระบบ (System Development Lift Cycle : SDLC) 
  วงจรกำรพัฒนำระบบ ประกอบด้วยกระบวนกำรของกำรท ำงำนที่ชัดเจนและ
แตกต่ำง ใช้เพื่อวำงแผน ออกแบบ สร้ำง ทดสอบ และส่งมอบระบบสำรสนเทศ โดยมุ่งที่จะผลิตระบบ
ที่มีคุณภำพสูงที่ตอบสนองควำมคำดหวังของลูกค้ำ สอดคล้องกับควำมต้องกำร รวมทั้งน ำเสนอระบบ
ที่ท ำงำนตำมข้ันตอนที่ชัดเจนภำยในกรอบเวลำและค่ำใช้จ่ำยที่ก ำหนด แบ่งออกเป็น 7 ขั้น ดังต่อไปนี้ 

➢ กำรรับรู้ปัญหำ (Problem Recognition) คือ กำรรับรู้และท ำควำมเข้ำใจ
กับปัญหำระบบสำรสนเทศจะเกิดขึ้นได้ก็ต่อเมื่อผู้บริหำรหรือผู้ใช้เกิดควำมต้องกำรระบบสำรสนเทศ
มำช่วยในกำรท ำงำน หรือระบบงำนเดิม 

➢ กำรศึกษำควำมเป็นไปได้ (Feasibility Study) วัตถุประสงค์ของกำรศึกษำ
ควำมเป็นไปได้ คือ กำรตัดสินใจว่ำกำรพัฒนำระบบสำรสนเทศขึ ้นมำใหม่ หรือกำ รแก้ไขระบบ
สำรสนเทศเดิมมีควำมเป็นไปได้หรือไม่ โดยค ำนึงถึงค่ำใช้จ่ำยและผลที่คำดว่ำจะได้รับของระบบ 

➢ กำรวิเครำะห์ (Analysis) เริ่มตั้งแต่กำรศึกษำระบบกำรท ำงำนของธุรกิจนั้น 
โดยกำรศึกษำเอกสำรที่มีอยู่ ตรวจสอบวิธีกำรท ำงำนในปัจจุบัน และสัมภำษณ์ผู้ใช้และผู้จัดกำรที่มี
ส่วนเกี่ยวข้องกับระบบ จำกนั้นจึงท ำกำรรวบรวมควำมต้องกำรของระบบ ซึ่งควำมต้องกำรของระบบ 
คือ คุณสมบัติที่ผู้ใช้ต้องกำรให้โปรแกรมประยุกต์ที่ก ำลังพัฒนำมำสำมำรถท ำได้ กำรพัฒนำรำยกำร
ควำมต้องกำรเป็นกิจกรรมที่ต้องท ำร่วมกัน ระหว่ำงนักวิเครำะห์ระบบและผู้ใช้งำนระบบ เครื่องมือใน
กำรวิเครำะห์ระบบ ได้แก่ แผนภำพกระแสข้อมูล (Data Flow Diagram) รูปแบบข้อมูล (Data 
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Model) พจนำนุกรมข้อมูล (Data dictionary) รูปแบบระบบ (System Model) และผังงำนระบบ 
(System Flowcharts) 

➢ กำรออกแบบ (Design) อธิบำยถึงวิธีกำรที่ซอฟต์แวร์จะตอบสนองควำม
ต้องกำรที่ได้ตกลงกันไว้ระหว่ำงนักวิเครำะห์ระบบและผู้ใช้บริกำร เครื่องมือกำรออกแบบซอฟต์แวร์ 
เช่น Unified Modeling Language (UML) เพื ่อแปลควำมต้องกำรเป็นสิ ่งที ่สำมำรถเปลี ่ยนเป็น
ซอฟต์แวร์คอมพิวเตอร์ได้ 

➢ กำรพัฒนำและทดสอบ (Development & Test) เป็นขั้นตอนในกำรสร้ำง
ระบบโดยกำรเขียนโปรแกรมตำมกำรออกแบบรำยละเอียดที ่เกิดขึ ้นในขั ้นตอนกำรออกแบบ 
โปรแกรมอำจจะถูกเขียนขึ้นมำใหม่ทั้งหมดหรือเปิดจำกกำรน ำเอำไลบรำรีหรือโมดูลท่ำร้ำงไว้ล่วงหน้ำ
มำประกอบกันให้เกิดแอปพลิเคชันใหม่ จำกนั้นต้องท ำกำรทดสอบโปรแกรมเพื่อให้แน่ใจว่ำแอปพลิ 
เคชันสอดคล้องกับควำมต้องกำรและปรำศจำกข้อผิดพลำด 

➢ กำรติดตั้ง (Installation) เป็นขั้นต้นของกำรติดตั้งแอปพลิเคชันใหม่และ
เตรียมฐำนผู้ใช้เพื่อใช้งำน หำกแอปพลิเคชันมีควำมซับซ้อมมำกผู้ใช้อำจจะเป็นต้องได้รับกำรฝึกอบรม
ในกำรด ำเนินกำร กำรเตรียมเอกสำรเพื่อตอบค ำถำมท่ีพบบ่อย หรือคู่มือกำรใช้งำนระบบ 

➢ กำรซ่อมบ ำรุง (System Maintenance) กำรวัดประสิทธิภำพของแอป
พลิเคชันและปรับปรุงศักยภำพของแอปพลิเคชัน แอปพลิเคชันขององค์กรส่วนใหญ่ที่พัฒนำและใช้
งำนมำเป็นเวลำหลำยปีในช่วงเวลำของกำรใช้งำนแอปพลิเคชันเหล่ำนั ้นต้องมีวิวัฒนำกำรเพ่ือ
ตอบสนองควำมต้องกำรที่เปลี่ยนแปลงไปขององค์กร วิวัฒนำกำรของแอปพลิเคชันนี้จะด ำเนินต่อไป
จนกว่ำจะมีกำรแทนที่ด้วยแอปพลิเคชันใหม่ 
 
2.2 SIEM REPORT 2022 

จำกกำรส ำรวจผู ้เชี ่ยวชำญทำงด้ำน Cyber security จ ำนวน 348 คน ในปี 2022 ของ 
Cybersecurity INSIDERS พบว่ำ 80% ของผู้เชี่ยวชำญทั้งหมด ให้ควำมเห็นว่ำ SIEM มีควำมส ำคัญ
อย่ำงที่สุดต่อมำตรกำรรักษำควำมปลอดภัยทำงไซเบอร์ขององค์กร โดยเพิ่มขึ้น 6% จำกกำรส ำรวจ
เมื่อปีที่แล้ว 85% ของผู้เชี่ยวชำญทั้งหมด ให้ควำมเห็นว่ำ SIEM มีประสิทธิภำพในกำรระบุและแก้ไข
ภัยคุกคำมทำงไซเบอร์ โดยเพิ่มขึ้น 5% จำกกำรส ำรวจเมื่อปีที่แล้ว และ 81% ของผู้เชี่ยวชำญทั้งหมด 
ยืนยันว่ำ SIEM ช่วยยกระดับควำมสำมำรถในกำรตรวจจับและตอบสนองต่อภัยคุกคำมทำงไซเบอร์ 
โดยเพิ่มขึ้น 5% จำกกำรส ำรวจเมื่อปีที่แล้ว 
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2.3 The 7 Steps of Cyber Attack 
 ปัจจุบันมีรูปแบบกำรโจมตีทำงไซเบอร์ที่หลำกหลำย แต่วิธีพ้ืนฐำนที่แฮกเกอร์ใช้ในกำรโจมตี
ซึ่งมักจะประสบควำมส ำเร็จอยู่เสมอ ๆ มี 7 ขั้นตอน ดังต่อไปนี้ 

• Reconnaissance: กำรเก็บข้อมูลของเป้ำหมำยก่อนกำรโจมตี 

• Weaponization: หำวิธีเจำะระบบและเครื่องมือที่เหมำะสมกับเป้ำหมำย 

• Delivery: ส่งเครื่องมือกำรโจมตีไปยังเป้ำหมำย 

• Exploitation: เริ่มเจำะระบบเป้ำหมำย 

• Installation: ติดตั้งมัลแวร์บนเครื่องเป้ำหมำยเพ่ือคอยรับค ำสั่งจำกแฮกเกอร์ 

• Command & Control: กำรเชื่อมต่อไปยังเครื่องเป้ำหมำย เพ่ือควบคุมอุปกรณ์
ตำมควำมต้องกำร 

• Action on Objectives: ด ำเนินกำรตำมเป้ำหมำย 
 
2.4 HTTP Status Codes 
 โคด้มำตรฐำนที่แสดงกำรตอบสนองของเซิร์ฟเวอร์บนเว็บไซต์ต่ำง ๆ ที่อยู่บนอินเทอร์เน็ต 
เพ่ือจะช่วยให้สำมำรถวินิจฉัยและให้ทรำบถึงปัญหำต่ำง ๆ ที่เกิดขึ้น โดยแยกเป็น 5 กลุ่ม ดังนี้ 

• INFORMATION CODE: 1XX คือ กลุ่มตัวเลขที่แสดงถึงข้อมูลได้รับกำรตอบสนอง 
เพ่ือแสดงผลว่ำเซิร์ฟเวอร์ก ำลังรอด ำเนินกำรตอบรับข้อมูล 

• SUCCESS CODE: 2XX คือ กลุ่มตัวเลขท่ีแสดงถึงกำรร้องขอจำกฝั่งของผู้ใช้งำนถูก
ส่งไปทีเ่ซิร์ฟเวอร์ เพ่ือประมวลผลเรียบร้อย และไม่เกิด Error ระหว่ำงกำรใช้
เว็บไซต์ ซึ่งในงำนวิจัยนี้ CODE 200 จะหมำยถึงมีควำมเสี่ยงสูง 

• REDIRECTS CODE: 3XX คือ กลุ่มตัวเลขท่ีแสดงถึงกำรร้องขอจำกผู้ใช้งำนที่ถูก
ส่งไปยังเซิร์ฟเวอร์หรือรวมไปถึงถูกส่งต่อไปประมวลผลที่อ่ืน 

• CLIENT ERROR CODE: 4XX คือ กลุ่มตัวเลขท่ีแสดงถึงกำรร้องขอจำกผู้ใช้ที่ส่งไป
ยังเซิร์ฟเวอร์แล้วเกิดข้อผิดพลำดขึ้น ปัญหำดังกล่ำวมักเกิดจำกฝั่งผู้ใช้ส่งผลให้
เซิร์ฟเวอร์ไม่ยอมประมวลผล 

• SERVER ERROR CODE: 5XX คือ กลุ่มตัวเลขท่ีแสดงถึง Error เนื่องจำกกำรกำร
ร้องขอจำกผู้ใช้งำนที่ส่งไปถึงเซิร์ฟเวอร์เกิดข้อผิดพลำด เพรำะเซิร์ฟเวอร์ไม่ยอม
ประมวลผลจำกค ำร้อง 
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บทที่ 3 
วิธีการด าเนินการวิจยั/วิธีการแก้ไขปัญหา 

 
 

กำรวิเครำะห์กำรพัฒนำระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม ของส ำนักหอสมุด
มหำวิทยำลัยขอนแก่น ระหว่ำงเดือน เมษำยน – ตุลำคม ผู้วิจัยได้ด ำเนินกำรตำมล ำดับดังนี้ 

1) กรอบแนวคิดกำรพัฒนำ 
2) ขั้นตอนกำรด ำเนินกำร 
3) เครื่องมือที่ใช้ในกำรพัฒนำ 
4) ขั้นตอนกำรพัฒนำ 

 
3.1 กรอบแนวคิดการพัฒนา 
 

 
 

ภาพที่ 3.1 กรอบแนวคิดกำรพัฒนำระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม 
 
3.2 ขั้นตอนการด าเนินการ 
 ขั้นตอนกำรด ำเนินงำนใช้หลักกำรวงจรกำรพัฒนำระบบ (System Development Life 
Cycle : SDLC) ในกำรพัฒนำระบบ ซึ่งประกอบด้วย 7 ขั้นตอน สำมำรถสรุปเป็นตำรำงได้ดังต่อไปนี้ 
 
ตารางท่ี 3.1 กำรแยกรำยละเอียดกำรวิเครำะห์ 
 

ขั้นตอนการวิเคราะห์และออกแบบระบบ รายละเอียด 
1.1 กำรรับรู้ปัญหำ - เว็บไซต์ของหน่วยงำนถูก Hacker โจมตี ช่อง

โหว่เว็บไซต์ 

การป้องกนัการโจมตี
เวบ็ไซต ์

การแจง้เตือนผูดู้แลระบบ 

ระบบเฝา้ระวงัความ

ปลอดภยัทางไซเบอร ์
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ขั้นตอนการวิเคราะห์และออกแบบระบบ รายละเอียด 

1.2 กำรศึกษำควำมเป็นไปได้ - พัฒนำระบบขึ้นมำใหม่ 
- หน่วยงำนมีบุคลำกรพร้อมส ำหรับงำนเขียน
โปรแกรม 

1.3 กำรวิเครำะห ์ - ใช้งำนง่ำย  
- ใช้ได้ทุกที่ทุกเวลำ 
- ช่วยประหยัดเวลำในกำรท ำงำน 
- ใช้ข้อมูลจำกล็อก เพ่ือวิเครำะห์ค ำสั่ง รูปแบบ
กำรโจมตี  
- แสดงผลลัพธ์ในหน้ำเดียว 
- แจ้งเตือนผู้ดูแลระบบในทันทีท่ีถูกโจมตี 

1.4 กำรออกแบบ - เข้ำถึงได้บนระบบออนไลน์ 
- เข้ำถึงได้ผ่ำนสมำร์ตโฟน (Smart phone) 
- ส่วนติดต่อผู้ใช้ใช้งำนง่ำย 
- ภำษำโปรแกรมและเครื่องมือที่เหมำะสม 

1.5 กำรพัฒนำและทดสอบ - พัฒนำโปรแกรม 
- ทดสอบระบบ 

1.6 กำรติดตั้ง - จัดท ำเอกสำรผู้ใช้อย่ำงง่ำย 
- ฝึกอบรมเจ้ำหน้ำที่ผู้ดูแลระบบ 

1.7 กำรซ่อมบ ำรุง - ส ำรองข้อมูลอย่ำงสม ่ำเสมอ 

 
3.3 เครื่องมือในการพัฒนา  

กำรพัฒนำระบบมีเครื่องมือ ดังต่อไปนี้ 
3.3.1 ภำษำโปรแกรม 
 ภำษำโปรแกรมพีเอชพี โค้ดอิกไนเทอร์ เฟรมเวิร ์ก , เอชทีเอ็มแอล (HTML), 

บูตสแตรป (Bootstrap), เจคิวรี (JQuery) สำเหตุที่เลือกใช้เพรำะเป็นชุดภำษำพื้นฐำนที่เจ้ำหน้ำที่ไอ
ทีของหน่วยเทคโนโลยีดิจิทัลส ำนักหอสมุด ใช้พัฒนำโปรแกรมเป็นประจ ำอยู่แล้ว 

3.3.2 ระบบฐำนข้อมูล  
ใช้มำยเอสคิวแอล ส ำหรับเก็บข้อมูลของระบบ สำเหตุที่เลือกใช้เพรำะเป็นฐำนข้อมูล 

ที่สำมำรถใช้งำนได้ฟรี และใช้งำนง่ำย อีกท้ังเจ้ำหน้ำที่ไอทีของหน่วยเทคโนโลยีดิจิทัล ส ำนักหอสมุด 
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ใช้พัฒนำโปรแกรมเป็นประจ ำอยู่แล้ว 
3.3.3 อะแพชี 

  อะแพชี จะท ำหน้ำที่เป็นเว็บเซิร์ฟเวอร์ สำเหตุที่เลือกใช้เพรำะสำมำรถใช้งำนได้ฟรี 
และใช้งำนง่ำย อีกท้ังเจ้ำหน้ำที่ไอทีของหน่วยเทคโนโลยีดิจิทัล ส ำนักหอสมุด ใช้พัฒนำโปรแกรมเป็น
ประจ ำอยู่แล้ว 

3.3.4 เครื่องมือเขียนภำษำโปรแกรม 
วิชวล สตูดิโอ โค้ด เป็นเครื่องมือในกำรพัฒนำโปรแกรม สำเหตุที่เลือกใช้เพรำะ

สำมำรถใช้งำนได้ฟรี เป็นที่นิยม ใช้งำนง่ำย และสำมำรถติดตั้งส่วนเสริม (Extensions) เพื่อช่วยใน
กำรพัฒนำโปรแกรมให้สำมำรถท ำได้ง่ำยขึ้น และหลำกหลำยภำษำ 
 
3.4 ขั้นตอนการพัฒนา  

ขั้นตอนกำรพัฒนำ มีดังนี ้

• สร้ำงเซิร ์ฟเวอร์ส  ำหรับจัดเก็บรวบรวมข้อมูลล็อก (Linux) กำรเร ียกใช้งำนเว็บไซต์  
(Centralize log server) จำกเซิร์ฟเวอร์ไคลเอนต์ของส ำนักหอสมุด โดยใช้ Rsyslog และ 
MySQL ซึ่งกำรติดตั้ง และ Config ไฟล์ ฝั่งเซิร์ฟเวอร์ มีดังนี้  

 
ค ำสั่งกำรติดตั้ง Rsyslog และ MySQL 
 

 
 
rsyslog.conf (/etc/rsyslog.conf) 
 

 

sudo apt install rsyslog 
sudo apt install rsyslog-mysql mysql 

module(load="imuxsock") # provides support for local system logging 
#module(load="immark")  # provides --MARK-- message capability 
 
# provides UDP syslog reception 
module(load="imudp") 
input(type="imudp" port="514") 
 
# provides TCP syslog reception 
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module(load="imtcp") 
input(type="imtcp" port="50514") 
 
#Custom template to generate the log filename dynamically based on the client's IP address. 
$template RemInputLogs, "/var/log/remotelogs/%FROMHOST-IP%/%PROGRAMNAME%.log" 
 

*.* ?RemInputLogs 
 

# provides kernel logging support and enable non-kernel klog messages 
module(load="imklog" permitnonkernelfacility="on") 
 
########################### 
#### GLOBAL DIRECTIVES #### 
########################### 
 
# $AllowedSender - specifies which remote systems are allowed to send syslog messages to 
rsyslogd 
$AllowedSender UDP, 10.101.106.0/24, [::1]/128, *.kku.ac.th, *.*.kku.ac.th 
$AllowedSender TCP, 10.101.106.0/24, [::1]/128, *.kku.ac.th, *.*.kku.ac.th 
 
# Use traditional timestamp format. 
# To enable high precision timestamps, comment out the following line. 
$ActionFileDefaultTemplate RSYSLOG_TraditionalFileFormat 
 
# Filter duplicated messages 
$RepeatedMsgReduction on 
 

# Set the default permissions for all log files. 
$FileOwner syslog 
$FileGroup adm 
$FileCreateMode 0640 
$DirCreateMode 0755 
$Umask 0022 
$PrivDropToUser syslog 
$PrivDropToGroup syslog 
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mysql.conf (/etc/rsyslog.d/mysql.conf) 
 

 
 
ufw firewall 
 

 
 
ฝั่งไคลเอนต์ ส่งล็อกไปเก็บที่เครื่องเซิร์ฟเวอร์ส ำหรับเก็บรวมรวมข้อมูลล็อก โดยสร้ำงไฟล์ชื่อ fw-
log.conf ที่ path /etc/rsyslog.d/ ซ่ึง Config ไฟล์ Rsyslog มีดังนี ้
 

 

# Where to place spool and state files 
$WorkDirectory /var/spool/rsyslog 
 

# Include all config files in /etc/rsyslog.d/ 
$IncludeConfig /etc/rsyslog.d/*.conf 
 

module (load="ommysql") 
*.* action(type="ommysql" server="localhost" db="Syslog" uid="xxxxx" pwd="xxxxx") 

514/udp                    ALLOW       10.101.106.0/24 
50514/tcp                  ALLOW       10.101.106.0/24 

module(load="imfile") 
 
input(type="imfile" File="/var/log/repair-docker/access.log" Tag="repair-access" 
ruleset="remote") 
input(type="imfile" File="/var/log/repair-docker/error.log" Tag="repair-error" ruleset="remote") 
input(type="imfile" File="/var/log/auth.log" Tag="auth" ruleset="remote") 
input(type="imfile" File="/var/log/rkhunter.log" Tag="rkhunter" ruleset="remote")   
 

ruleset(name="remote"){ 
# action(type="omfwd" target="10.101.106.224" port="514" protocol="udp") 
  *.*  @10.101.106.224:514 
} 
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logrotate.conf (/etc/logrotate.conf) 
 

 
 

 
 

ภาพที่ 3.2 กำรเก็บรวบรวมข้อมูลล็อกจำกเซิร์ฟเวอร์ของส ำนักหอสมุด  
 

 
 

ภาพที่ 3.3 กำรบันทึกข้อมูลลงในฐำนข้อมูล MySQL  
 

# rotate log files weekly 
Daily 
 
# keep 4 weeks worth of backlogs 
rotate 91 
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• ศึกษำ รูปแบบค ำสั่ง Keyword กำรโจมตีเว็บไซต์จำกข้อมูลล็อกในฐำนข้อมูล ช่วงที่เว็บไซต์
ของหน่วยงำนถูก Hacker โจมตี เมื่อวันที่ 1 มีนำคม – 30 เมษำยน 2566 พบว่ำ Keyword 
ทีมี่จ ำนวนสูงที่สุด 11 ล ำดับแรก มีดังนี ้

 
ตารางที่ 3.2 Keywords ที่เสี่ยงต่อกำรถูกใช้ในขั้นตอนกำรโจมตีเว็บไซต์ จ ำนวนรำยกำร และชื่อ
ขั้นตอนกำรโจมตี 
 
ล าดับ Keywords จ านวนรายการ ขั้นตอนการโจมตี 

1 Fuzz Faster U Fool 39,458 Weaponization 

2 union 3217 Exploitation 
3 document.domain 1425 Weaponization 

4 script% 1213 Weaponization, Delivery 
5 .sh 748 Delivery, Installation 

6 alert( 711 Weaponization 
7 nmap.org 126 Reconnaissance 

8 sqlmap.org 98 Exploitation 
9 <script 94 Weaponization, Delivery 
10 document.cookie 55 Weaponization 

11 shells.php 22 Delivery, Installation 

 

 
 

ภาพที่ 3.4 ตัวอย่ำง Keywords จำกล็อกที่เสี่ยงต่อกำรถูกใช้ในขั้นตอนกำรโจมตีเว็บไซต์ 
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• พัฒนำเว็บแอปพลิเคชัน เพื่อวิเครำะห์ สืบค้นข้อมูล จำกรูปแบบค ำสั่ง Keyword และแสดง
ผลสรุปข้อมูลในหน้ำเดียวด้วยพีเอชพี โค้ดอิกไนเทอร์ เฟรมเวิร์ก โดยกรำฟหน้ำสรุปข้อมูล
กำรโจมตี แสดงข้อมูลดังนี้ 
หมำยเลข (1) จ ำนวนกำรพยำยำมเจำะระบบ (ครั้ง/วัน) 
หมำยเลข (2) จ ำนวนกำรพยำยำมเจำะระบบ ควำมเสี่ยงสูง (ครั้ง/วัน) 
หมำยเลข (3) จ ำนวนกำรพยำยำมเจำะระบบ แยกตำมชื่อเว็บ (ครั้ง/วัน) 
หมำยเลข (4) ช่วงเวลำพยำยำมเจำะระบบ (ครั้ง/ช่วงเวลำ) 
หมำยเลข (5) จ ำนวนกำรพยำยำมเจำะระบบ แยกตำมประเทศ (ครั้ง/วัน) 
หมำยเลข (6) จ ำนวนกำรพยำยำมเจำะระบบ แยกตำมไอพีแอดเดรส (ครั้ง/วัน) 
หมำยเลข (7) Login Fail (ครั้ง/วัน) 
หมำยเลข (8) Possible Rootkit (ตัว/วัน) 
หมำยเลข (9) รำยกำรเซิร์ฟเวอร ์

 

 
 

ภาพที่ 3.5 หน้ำสรุปข้อมูลกำรโจมตี เจำะช่องโหว่เว็บไซต์และเว็บเซิร์ฟเวอร์  
 

• พัฒนำแอปพลิเคชัน เพื่อแจ้งเตือนผู้ดูแลระบบผ่ำนมือถือ โดยใช้อีเมล หำกตรวจพบรูปแบบ
ค ำสั่ง Keyword กำรโจมตีของ Hacker ในทุก ๆ 5 นำที โดยใช้ภำษำไพทอน ซึ่งกำรติดตั้ง
ภำษำไพทอน โค้ดกำรสืบค้นข้อมูล และส่งอีเมล ในทุก ๆ 5 นำท ีมีดังนี ้

 

(1) (2) (3) 

(4) (5) (6) 

(7) (8) (9) 
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ค ำสั่งติดตั้ง mysql-connector-python 
 

  
 

โค้ดกำรสืบค้นข้อมูลและส่งอีเมล ชื่อ query-send-email.py 
 

 

sudo apt update 
sudo apt install pip  
pip install mysql-connector-python 

#!/usr/bin/python 
import smtplib 
import mysql.connector 
 
mydb = mysql.connector.connect( 
  host="localhost", 
  user="xxxxx", 
  password="xxxxx", 
  database="Syslog" 
) 
 
mycursor = mydb.cursor() 
sql = "SELECT * FROM SystemEvents \ 
WHERE (ReceivedAt > now() - interval 5 MINUTE) AND \ 
(Message Like '%\" 200 %') AND \ 
(Message Like '%Fuzz Faster U Fool%' OR \ 
Message Like '%union%' OR \ 
Message Like '%document.domain%' OR \ 
Message Like '%script\%%' OR \ 
Message Like '%.sh%' OR \ 
Message Like '%alert(%' OR \ 
Message Like '%nmap.org%' OR \ 
Message Like '%sqlmap.org%' OR \ 
Message Like '%<script%' OR \ 
Message Like '%document.cookie%' OR \ 
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Message Like '%shells.php%' ) \ 
ORDER BY ID DESC \ 
Limit 10" 
 
mycursor.execute(sql) 
myresult = mycursor.fetchall() 
 
sender = 'MiniSIEM-Robot@kku.ac.th' 
receivers = ['kanome@kku.ac.th'] 
message = """From: <MiniSIEM-Robot@kku.ac.th> 
To: <kanome@kku.ac.th> 
Subject: Urgent!! Alert your website was hacked. 
 
Hi Dear,\n\nI have detected logs that are suspected to be hacked :\n 
 
i=0 
for x in myresult: 
   message += (str(x)+"\n\n") 
   if str != '': i+=1 
 
message += "\n\nPlease check your website now.\n\nRegards,\nMiniSIEM-Robot" 
 
def sendemail(): 
 try: 
  smtpObj = smtplib.SMTP('smtp.kku.ac.th', 25) 
  smtpObj.sendmail(sender, receivers, message) 
  print ("Successfully sent email") 
 except SMTPException: 
  print ("Error: unable to send email") 
 
if i > 0:  
  sendemail() 
else: 
  print("Not found attack!!") 
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โค้ดกำรรันสคริปต์ไพทอน ชื่อ runpy-query-attack.sh 
 

 
 
โค้ด Contrab รันสคริปต์ทุก ๆ 5 นำท ี
 

 
 

 
 

ภาพที่ 3.6 กำรแจ้งเตือนผู้ดูแลระบบทำงอีเมล เมื่อตรวจพบกำรโจมตี 
 

• พัฒนำเว็บแอปพลิเคชัน ส่วนของกำรสร้ำงรำยงำน โดยกรำฟรำยงำนข้อมูลกำรโจมตี 2 
สัปดำห์ย้อนหลัง แสดงข้อมูลดังนี้ 
หมำยเลข (1) จ ำนวนกำรพยำยำมเจำะระบบ (ครั้ง/วัน) 
หมำยเลข (2) จ ำนวนกำรพยำยำมเจำะระบบ ควำมเสี่ยงสูง (ครั้ง/วัน) 
หมำยเลข (3) จ ำนวนกำรพยำยำมเจำะระบบ ควำมเสี่ยงสูง แยกตำมเซิร์ฟเวอร์ (ครั้ง/2 
สัปดำห์) 
หมำยเลข (4) ช่วงเวลำพยำยำมเจำะระบบ ควำมเสี่ยงสูง แยกตำมเว็บไซต์ (ครั้ง/2 สัปดำห์) 

 

sudo python3 /home/donbawornphat/query-send-email.py 

*/5 * * * * sh /home/donbawornphat/runpy-query-attack.sh 



17 

 

 
 

ภาพที่ 3.7 กรำฟรำยงำนกำรโจมตี ช่วงระยะเวลำ 2 สัปดำห์ ย้อนหลัง 
 

 
 

ภาพที่ 3.8 ผังกำรท ำงำนของระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม 
 

 
 
 
 
 

(1) (2) 

(3) (4) 
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บทที่ 4 
ผลการวิจัย/ผลการด าเนินงาน 

 
 

ผลกำรด ำเนินงำนโครงกำร กำรพัฒนำระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม 
พบว่ำแอปพลิเคชันสำมำรถเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์เว็บไซต์ของหน่วยงำนได้เป็นอย่ำงดี 
และสำมำรถแจ้งเตือนผู้ดูแลระบบได้ทันทีเมื่อถูก Hacker โจมตี ตัวอย่ำงกำรตรวจจับกำรโจมตี เมื่อ
วันที่ 25 เมษำยน พ.ศ. 2566 เวลำ 10.09 น. แอปพลิเคชันตรวจพบกำรโจมตีช่องโหว่ เว็บไซต์ SQL 
Injection จึงแจ้งเตือนไปท่ีอีเมลของผู้ดูแลระบบ หลังตรวจสอบช่องโหว่ดังกล่ำว พบว่ำมีปัญหำควำม
ปลอดภัยจริง จึงรำยงำนหัวหน้ำงำนทรำบและแจ้งผู้ดูแลเว็บไซต์ให้แก้ไข ปิดช่องโหว่ดังกล่ำว ในทันที   
 

 
 

ภาพที่ 4.1 แอปพลิเคชันแจ้งเตือนผู้ดูแลระบบเมื่อตรวจพบกำรโจมตีเว็บไซต์ 
 

 
 

ภาพที่ 4.2 ผู้ดูแลระบบท ำกำรตรวจสอบช่องโหว่เว็บไซต์ SQL Injection  
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 ระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม สำมำรถแจ้งเตือนผู้ดูแลระบบได้ทันที
เมื่อตรวจพบล็อกที่เสี่ยงต่อกำรถูกใช้ในขั้นตอนกำรโจมตีเว็บไซต์ของแฮกเกอร์ โดยช่วงเริ่มต้นของกำร
ใช้แอปพลิเคชัน เดือน เมษำยน 2566 จะมีกำรแจ้งเตือนล็อกที่เสี่ยงต่อกำรถูกใช้ในขั้นตอนกำรโจมตี
เว็บไซต์ จ ำนวน 497 ครั้ง หลังจำกผู้ดูแลระบบตรวจสอบช่องโหว่เว็บไซต์ บันทึกข้อมูลรำยกำรช่อง
โหว่ และแจ้งให้ผู้ดูแลเว็บไซต์แก้ไข ปิดช่องโหว่เว็บไซต์แล้ว จ ำนวนกำรแจ้งเตือนจะลดลงเป็นอย่ำง
มำก ตั้งแต่เดือน พฤษภำคม – สิงหำคม 2566 โดยลดลงกว่ำ 86% ในเดือนสิงหำคม และช่วงปี พ.ศ. 
2566 (มกรำคม – เมษำยน) ก่อนกำรใช้งำนระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม พบ
กำรโจมตีเว็บไซต์ส ำเร็จ จ ำนวน 4 ครั้ง แต่หลังจำกใช้งำนระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์
มินิเซียม ผู้ดูแลระบบตรวจสอบช่องโหว่เว็บไซต์ บันทึกข้อมูลรำยกำรช่องโหว่ และแจ้งให้ผู ้ดูแล
เว็บไซต์แก้ไข ปิดช่องโหว่แล้ว ผู้ดูแลระบบไม่พบกำรโจมตีเว็บไซต์ส ำเร็จจนถึงปัจจุบัน หรือลดลง 
100% รำยละเอียดดังนี้  

 
ตารางที่ 4.1 เปรียบเทียบจ ำนวนกำรแจ้งเตือนผู้ดูแลระบบก่อนและหลังกำรใช้งำนระบบเฝ้ำระวัง
ควำมปลอดภัยทำงไซเบอร์มินิเซียม 
 

เดือน จ านวนการแจ้งเตือน 
ก่อนใช้งานแอปพลิเคชัน (คร้ัง) 

จ านวนการแจ้งเตือน 
หลังใช้งานแอปพลิเคชนั (คร้ัง) 

มีนำคม 2566 0 0 
เมษำยน 2566 0 497 

พฤษภำคม 2566 0 40 
มิถุนำยน 2566 0 39 
กรกฎำคม 2566 0 51 
สิงหำคม 2566 0 69 

กันยำยน 2566 0 6 
ตุลำคม 2566 0 29 
พฤศจิกำยน 2566 0 10 

 
ตารางที ่ 4.2 เปรียบเทียบจ ำนวนกำรโจมตีส ำเร็จก่อนและหลังกำรใช้งำนระบบเฝ้ำระวังควำม
ปลอดภัยทำงไซเบอร์มินิเซียม 
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เดือน การโจมตีส าเร็จ 
ก่อนใช้งานแอปพลิเคชัน 

(คร้ัง) 

การโจมตีส าเร็จ 
หลังใช้งานแอปพลิเคชนั 

(คร้ัง) 

ช่องโหว่เว็บไซต์ 

ธันวำคม 2564 1 0 Weak Password, SQL 
Injection, 

มกรำคม 2565 2 0 Cross Site Scripting 
(XSS) 

กุมภำพันธ์ 2565 0 0  
มีนำคม 2565 0 0  

เมษำยน 2565 0 0  
พฤษภำคม 2565 0 0  
มิถุนำยน 2565 1 0 Cross Site Scripting 

(XSS) 
กรกฎำคม 2565 0 0  

สิงหำคม 2565 1 0 Cross Site Scripting 
(XSS) 

กันยำยน 2565 0 0  

ตุลำคม 2565 2 0 Cross Site Scripting 
(XSS) 

พฤศจิกำยน 2565 0 0  
ธันวำคม 2565 1 0 Cross Site Scripting 

(XSS) 

มกรำคม 2566 1 0 Cross Site Scripting 
(XSS) 

กุมภำพันธ์ 2566 1 0 Cross Site Scripting 
(XSS) 

มีนำคม 2566 1 0 Cross Site Scripting 
(XSS) 

เมษำยน 2566 1 0 SQL Injection 
พฤษภำคม 2566 0 0  

มิถุนำยน 2566 0 0  
กรกฎำคม 2566 0 0  

สิงหำคม 2566 0 0  
กันยำยน 2566 0 0  
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 นอกจำกนี้ระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม สำมำรถลดจ ำนวนล็อกที่เสี่ยง
ต่อกำรถูกใช้ในขั้นตอนกำรโจมตีเว็บไซต์ลงได้เป็นอย่ำงมำก เมื่อเทียบจำกช่วงเริ่มต้นโครงกำรกับช่วง
ปิดโครงกำร โดยช่วงเริ่มต้นโครงกำร เดือน เมษำยน 2566 พบจ ำนวนล็อกที่เสี่ยงต่อกำรถูกใช้ใน
ขั้นตอนกำรโจมตีเว็บไซต์ จ ำนวน 42,890 รำยกำร และจ ำนวนล็อกท่ีเสี่ยงต่อกำรถูกใช้ในขั้นตอนกำร
โจมตีเว็บไซต์ ควำมเสี่ยงสูง จ ำนวน 3,316 รำยกำร และหลังจำกผู้ดูแลระบบตรวจสอบช่องโหว่
เว็บไซต์ บันทึกข้อมูลรำยกำรช่องโหว่ และแจ้งให้ผู้ดูแลเว็บไซต์แก้ไข ปิดช่องโหว่เว็บไซต์แล้ว ช่วงปิด
โครงกำร เดือน สิงหำคม 2566 พบจ ำนวนล็อกที่เสี ่ยงต่อกำรถูกใช้ในขั ้นตอนกำรโจมตีเว็บไซต์ 
จ ำนวน 1,849 รำยกำร และพบจ ำนวนล็อกที่เสี่ยงต่อกำรถูกใช้ในขั้นตอนกำรโจมตีเว็บไซต์ ควำม
เสี่ยงสูง จ ำนวน 161 รำยกำร โดยลดลงคิดเป็น 95.68% และ 95.14% ตำมล ำดับ    
 
 

 
 

ภาพที่ 4.3 กรำฟเปรียบเทียบจ ำนวนกำรพยำยำมเจำะระบบ จำกวันที่ 1 เมษำยน - 30 สิงหำคม 
2566 

 
 
 
 
 
 
 

ลดลง 95.68% 

ลดลง 95.14% 

42,890 

3,316 

1,849 

161 
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บทที่ 5 
สรุปผลการวิจัย อภิปรายผลและข้อเสนอแนะ 

 
 

จำกกำรจัดท ำโครงกำร กำรพัฒนำระบบเฝ้ำระวังควำมปลอดภัยทำงไซเบอร์มินิเซียม พบว่ำ
แอปพลิเคชันสำมำรถเฝ้ำระวังกำรโจมตีทำงไซเบอร์ได้เป็นอย่ำงดี โดยสำมำรถตรวจจับกำรโจมตี 
แสดงข้อมูลสรุปกำรโจมตีทั้งหมดได้ในหน้ำเดียว สำมำรถแจ้งเตือนผู้ดูแลระบบเมื่อเว็บไซต์ถูกโจมตีได้
ทันทีผ่ำนมือถือ และสำมำรถลดจ ำนวนกำรโจมตีเว็บไซต์ส ำเร็จ ลงได้ 100% เมื่อเทียบกับช่วงก่อน
เริ่มต้นโครงกำร เดือน มกรำคม - เมษำยน พ.ศ. 2566 กับช่วงปิดโครงกำร เดือน สิงหำคม พ.ศ. 
2566 

ปัจจุบันหน่วยงำนมีเว็บไซต์ที่ให้บริกำรผู้ใช้จ ำนวนมำก ซึ่งหลำยเว็บไซต์ถูกพัฒนำขึ้นมำเป็น
เวลำนำน ทั้งจำกนักพัฒนำของหน่วยงำนเอง และจำกกำรจัดจ้ำงบุคคลนอกพัฒนำ หลำยเว็บไซต์
เทคโนโลยีที่ใช้พัฒนำล้ำสมัย มีช่องโหว่ อีกท้ังบุคลำกรเกษียณอำยุรำชกำรจ ำนวนมำก และหน่วยงำน
มีนโยบำยจะลดจ ำนวนบุคลำกรลง หน่วยงำนไอทีจ ำเป็นจะต้องจัดอบรม ให้ควำมรู้ เกี่ยวกับกำรน ำ
แอปพลิเคชันส ำเร็จรูปมำใช้งำน เช่น WordPress, AppSheet, DSpace, Omeka อื่น ๆ กำรรักษำ
ควำมปลอดภัยทำงไซเบอร์ เพื่อเพิ่มควำมปลอดภัยทำงไซเบอร์ให้แก่หน่วยงำน รวมถึงจัดหำแอป
พลิเคชัน โซลูชัน อื่น ๆ เพื่อช่วยในกำรปฏิบัติงำน ลดเวลำในกำรเฝ้ำระวัง ติดตำม ลดกำรถูกโจมตี
ทำงไซเบอร์ โครงกำรนี้สำมำรถตอบสนองต่อควำมตอ้งกำรดังกล่ำวได้เป็นอย่ำงดียิ่ง      

กำรด ำเนินกำรโครงกำรมีข้อจ ำกัด เนื่องจำกเซิร์ฟเวอร์ของหน่วยงำนมีทรัพยำกรจ ำกัด มี
ลักษณะเป็น Virtual machine (VM) หำกจัดเก็บข้อมูลล็อก มำกกว่ำ 3 วัน กำรประมวลผลข้อมูล 
กำรสืบค้น และกำรแสดงผล จะค่อนข้ำงช้ำ ผู้วิจัยจ ำเป็นจะต้องเขียนสคริปต์ลบข้อมูลล็อกส่วนเกิน
ออกไปในทุก ๆ สัปดำห์ เพ่ือให้ระบบสำมำรถประมวลผล แสดงผล ได้อย่ำงรำบรื่น ไม่ติดขัด         

ข้อเสนอแนะกำรน ำผลกำรวิจัยไปใช้ประโยชน์ แอปพลิเคชันจำกโครงกำรนี้ สำมำรถใช้เพ่ือ
ตรวจสอบ เฝ้ำระวัง และแจ้งเตือนผู้ดูแลระบบได้ เป็นอย่ำงดี หำกเว็บไซต์ถูก Hacker โจมตี ผู้ดูแล
ระบบจ ำเป็นจะต้องตรวจสอบช่องโหว่ (Confirm) ที่ได้รับกำรแจ้งเตือนจำกแอปพลิเคชัน แล้วแจ้ง
เตือนช่องโหว่นั้น ไปยังผู้ดูแลเว็บไซต์ให้ด ำเนินกำรแก้ไข ปิดช่องโหว่ ในทันที 

แนวทำงกำรพัฒนำต่อ ปัจจุบันโครงกำรนี ้ศึกษำ วิจัย เฉพำะรูปแบบกำรโจมตีผ ่ำน
ระบบปฏิบัติกำร Linux เท่ำนั้น หำกจะพัฒนำต่อในอนำคตควรจะศึกษำ วิจัย รูปแบบกำรโจมตีผ่ำน
ระบบปฏิบัติกำร Windows เพิ่มเติม เพื่อให้ครอบคลุมระบบปฏิบัติกำรทั้งหมดของหน่วยงำน ส่วน
ฐำนข้อมูลควรเปลี่ยนไปใช้ฐำนข้อมูล MongoDB แทน MySQL เพรำะจะสำมำรถประมวลผลได้เร็ว
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กว่ำ และภำษำที่ใช้ในกำรพัฒนำควรเปลี่ยนไปใช้ JavaScript framework แทน PHP framework 
เพรำะจะสำมำรถแสดงผลได้เร็วกว่ำ   
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